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Zusammenfassung

Am Beginn der Arbeit werden die Basiskonzepte von WS-Security, XML-Signature
und XML-Encryption vorgestellt. XML-Signature ist ein Sicherheitsstandard der in er-
ster Linie Integriit des Nachrichtenaustausches gexleisten soll. Der Sender einer
XML-Nachricht hangt eine digitale Signatur an die Nachricht an. Diese Signatur gibt
dem Empénger der Nachricht die §glichkeit, diese auf Vénderung zu frfen. XML-
Encryption ist ein weiterer Sicherheitsstandard der eglicht XML-Nachrichten be-
ziehungsweise Teile von XML-Nachrichten zu versddeln, um so die Inhalte vor unbe-
rechtigten Einblicken durch Dritte zu sifzen. Im Anschluss daraen wird die praktische
Anwendung des WS-Security Konzepts auf SOAP (Simple Object Access Protocol) be-
handelt. Hierfir wird kurz auf Aufbau und Funktionsweise von SAML (Security Asser-
tion Markup Language) eingegangen, um die Authentifikation und Autorisation im WS-
Security Prozess zu efiglichen. Ein weiterer wichtiger Bestandteil des angesprochenen
Konzeptes ist WS-Policy, der es uns égficht spezifische Richtlinien beziehungswei-
se Regelsets (Policiesiif Web Services zu entwickeln. Abschlieend wird anhand von
WSS4J, einer Apache Implementierung, WS-Security in der Anwendung gezeigt.



Inhaltsverzeichnis

1 Einleitung 3
2 WS-Security Basis-Konzepte 4
2.1 XML-Signature. . . . . . . . e 4
2.1.1 Komponenten einer XML-Signatur . . . . .. ... ... ...... 5

2.1.2 Artenvon XML-Signaturen. . . . . . ... .. 7

2.2 XML-Encryption . . . . . . . e 7
2.2.1 XML-Encryption - Versclilsselungsarten . . . . . ... ... .... 7

2.2.2 Komponenten der XML-Encryption . . . . .. ... ... ...... 8

2.3 SAML . . . . e 9
2.3 1 ASSertions . . . ... 10

2.3.2 Protokoll . . . . ... 12

233 Bindings . . . . .. e e 12

3  WS-Security in SOAP 13
3.1 SecurityTokens . . . . . . . .. e 13
3.1.1 UsernameToken. . . . . . . . . . . . i 13

3.1.2 BinarySecurityToken . . . . . . . . . . . ... 14

3.1.3 XMLTOKEN . . . . . 14

3.2 XML Verschlisselung & Signatur. . . . . . ... .. ... ... ....... 14
3.21 "XMLEncryption’ . . . . . . . ... 15

3.2.2 XML Signature’. . . . . . . . .. 15

4 WS-Policy 16
5 WS-Security Implementierung 17
5.1 Apache WSS4J. . . . . . . . . . . . e 17
5.1.1 Allgemeines . . . . . . . . 17

5.1.2 Umsetzung des Beispielszenario . . . . .. ... ... ....... 20

6 Resume und Ausblick 22



1 Einleitung

Diese Arbeit befasst sich mit Web Service Security. Bevor wir jedoch auf die einzelnen
Security-Features eingehen, soll an dieser Stelle eine kurzégirfg zu Web Services
gegeben werden. Es soll gaki werden was ein Web Service eigentlich ist und welche Si-
cherheitslicken mit Hilfe von Web Service Security agedeckt werden sollen beziehungsweise
abgedeckt werdendanen.

'A Web service is a software system designed to support interoperable machine-to-machine
interaction over a network. It has an interface described in a machine-processable format
(specifically WSDL).Other systems interact with the Web service in a manner prescribed by its
description using SOAP messages, typically conveyed using HTTP with an XML serialization
in conjunction with other Web-related standards.’ [1]

Das obige Zitat beschreibt sehr gut die grutdéche Funktion. Web Services ebglichen

also eine Maschine-zu-Maschine Kommunikation, bei der XML-Nachrichten ausgetauscht
werden. Um XML-Nachrichten von einer Maschine auf die anderélzrtragen, bedienen

sich Web Services dem sogenannante Simple Object Access Protocol (SOAP) das auf einem
Transportprotokoll wie beispielsweise HTTP aufsetzt. Die Tatsache, das Nachiidigeain
unsicheres Mediunibertragen werden birgt riatich viele Sicherheitsicken. Beispielsweise
kdonnte ein Angreifer eine SOAP-Nachrichtef@hvend des Transportes abfangenaweern

und erst im Anschluss an den urgpglichen Empdinger weiterleiten. Man kann sich vorstel-

len, welche Scaden in manchendflen durch solch eine Attacke verursacht werdénrien.

Die Aufgabe von WS-Security ist esiirf die Sicherheit von SOAP-Nachrichten zu sor-
gen. Im speziellen soll WS-Security dafsorgen, dass SOAP-Nachrichten vor unbemerkten
Veranderungen gesiltrt werden, dass Nachrichten nur von den Personen gelesen werden
kdonnen fir die sie auch bestimmt sind und das einer Nachricht die eindeutige &defeis
Senders zugeordnet werden kann.

Fur den Schutz vor unbemerkter mderung einer Nachricht wird XML-Signature verwen-

det, dass die Signierung von Nachrichten beziehungsweise Teilen von Nachrichten realisiert.
XML-Encryption ermbglicht die Verschisselung von Nachrichten, womit ein unbefugtes
Lesen verhindert werden kann. Um Sicherzustellen, dass der angegebene Sender einer Nach-
richt auch der wahre Sender dieser ist, setzt WS-Security auf die Security Assertion Markup
Language (SAML), die die eindeutige Zuordnung einer Idahgur Nachricht errglicht.



2 WS-Security Basis-Konzepte

In den folgenden zwei Kapiteln werden zwei Sgdgel-Sicherheitskonzeptéirf XML-
Nachrichten, im Zusammenhang mit Web-Services vorgestellt. Diese beiden Konzepte sollen
folgende Sicherheitsanforderungen [6] sicherstellen:

e Integrit at (integrity)
XML-Nachrichten sollen vor beabsichtigter, oder aber aucléligér Manipulation
gescliitzt werden. Das heif3t, es soll garleistet werden, dass nur erlaubte und beab-
sichtigte Veanderungen an gespeicherten, verarbeiteten idslentragenen Nachrichten
zulassig sind.

¢ \erbindlichkeit (non-repudiation)
Es soll eine Mglichkeit zur Anerkennung désbermittlung (Empéngernachweis) und
zur Anerkennung des Ursprugs (Urhebernachweis) der Information geschaffen werden.
Das heil3t, es soll eraglicht werden, dass ein Nachrichtenaustausch nicht verleugnet
werden kann.

o \ertraulichkeit (confidentiality)
XML-Nachrichten sollen vor unberechtigtem Einblick durch Dritte gégztwerden. Es
soll sichergestellt werden, dass nur der wahre Emgér die Nachricht lesen kann.

Um die oben genannten Anforderungen zuikeh werden im WS-Security Standard zwei
Strategien - XML Signature und XML Encryption - zur Anwendung gebracht, die im folgenden
naher besprochen werden.

Zum Abschlu3 werden wir einen Blick auf SAML (Security Assertion Markup Langua-
ge) [15] werfen. SAML bietet die Kglichkeit 'Vertrauenseri@rungen’ (trust assertions) eines
Individuums (z.B.: ein Person oder ein Programm) zu erstellen und zu senden bzw. darauf zu
antworten. Dies ist unun@mglich um eine vedssliche Authentifikation oder Autorisierung
eines Web Services sicherzustellen, und somit ist SAML ein integraler Bestandteil von WS-
Security.

2.1 XML-Signature

XML-Signature ist ein W3C XML-Security-Standard [8] mit dem in erster Linie Intéddies
Nachrichtenaustausches gdwleistet werden soll. XML-Signaturen bedienen sich dazu dem
Prinzip digitaler Signaturen. Die Grundidee dabei ist das Anbringen einer digitalen Unterschrift
an ein XML-Dokument. Das heif3t, die XML-Nachricht wird durch die Signatuéerd, jedoch

nicht vendert. Mit Hilfe dieser digitalen Signatur, kann eine XML-Nachricht aufivielerung
Uberpiift werden.

Bevor XML-Signaturen im Detail besprochen werden, sollen an dieser Stelle noch einige
Grund-Anforderungen [10], die die Entwicklung von XML-Signaturen ggpthaben, vorge-
stellt werden:

e XML-Signaturen niissen auf alle Ressourcen, die mit einer URI adressiert werden
koénnen, anwendbar sein. Dies inkludiert auch nicht XML-Inhalte wie Bilder, HTML
und der gleichen.
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e XML-Signaturen niissen auf Teile eines Dokumentes oder auf das gesamte Dokument
anwendbar sein. Dies ist besonders wichtig, wenn ein XML-Dokument von mehreren
Personen bearbeitet wird. Ist dies der Fall, wird @gircht, dass jede Partei nur den Tell,
der von ihnen bearbeitet wurde, digital signiert. Weitersdagiicht dieses Feature, dass
Teile eines Dokumentes nicht signiert werden und somit diglihkeit offen gelassen
wird, diese Teile weiter zu bearbeiten.

e XML-Signaturen niissen beliebige kryptographische Signaturmethoden uiitsest

Natirlich existieren noch jede Menge weitere Anforderungen an die Spezifikation von
XML-Signaturen. Die oben angéfirten sollen nur kurz verdeutlichen, dass es sich bei XML-
Signaturen um weit mehr alswur* digitale Signaturen handelt.

2.1.1 Komponenten einer XML-Signatur

In diesem Kapitel soll der Aufbau von XML-Signaturenanrert werden. Listind. zeigt die
Hauptkomponenten einer XML-Signatur.

<Signature>
<Signedinfo>
(CanonicalizationMethod)
(SignatureMethod)
(<Reference URI=)?>
(Transforms)?
(DigestMethod)
(DigestValue)
</Reference>)+
</Signedinfo>
(SignatureValue)
(Keylnfo)?
(Object )
</Signature>

Listing 1: Aufbau einer XML-Signatur [8]

Wie die obige Abbildung zeigt, besteht eine XML-Signatur im Wesentlichen aus vier Ele-
menten, wobei die ElementeKeylnfo>und <Object>optional sind. Im folgenden werden die
einzelnen Elementeamer besprochen [8] [5]:

1. <Signedinfo>: Dieses Element beinhaltet alle Informatiorigver das zu Signierende.
Es beinhaltet drei Kind-Elemente:

e CanonicalizationMethod: Wenn man zwei Dokumente digital signiert und in ei-
nem Dokument nur ein einziges Bit erdert, wird der Digest (Hashwert) un-
terschiedlich sein. Bei der Verwendung unterschiedlicher Betriebssysteme oder
XML-Parser kann es vorkommen, dass es kleine Unterschiede in der Verarbei-
tung von XML-Dokumenten gibt und diestide unterschiedliche Hashwerte mit
sich bringen. Beispielsweise unterscheidet sich, eine auf einem Windows System
erstellte Datei, mit einer selben auf einem Unix System erstellten, da beide Be-
triebssysteme verschiedene ASCII-Zeichén éin Zeilenende verwenden. Das



CanonicalizationMethod-Element ist dafverantwortlich, XML-Dokumente zu
normalisieren, so dass zwéqguvivalente XML-Dokumente, ungeachtet ihrer phy-
sikalischen Unterschiede, Bitif Bit gleich sind.

e SignatureMethod: Dieses Element benennt den Algorithmus, derdie Signie-
rung undUberpiifung der digitalen Signatur verwendet wird. Es werden zwei Al-
gorithmen beitigt: Einerseits der DSA mit SHAL. Dies ist ein public key Ver-
fahren, das heil3t es wird mit einem privaten @iskkl signiert und im Anschluss
mit dem dazugebrigen offentlichen Schiissel validiert. Zuitzlich zum DSA mit
SHA1 kommt ein Private-key Hashverfahren, das sogenannte HMAC mit SHA1
zum Einsatz.

Wie bereits enaghnt verfolgen digitale Signaturen das Ziel Integfriind Identiat

zu gewvahrleisten. Private-key-Verfahren eignen sich jedoch nicht zum Validieren
der Identitit. Das Ziel der Entwickler war es jedoch, einen schnellen Algorithmus,
fur dasUberpiifen der Integrit zur Verfigung zu stellen. Optional kann anstatt
des HMAC-SHAL der public-key Algorithums RSA mit SHA1 verwendet werden,
sollte dieUberpiifung der Identit ebenfalls eniimscht sein.

e Reference: Dieses Element beinhaltet in Form einer URI (Uniform Resource
Identifier) die Ressource beziehungsweise Ressourcen die signiert werden. Das
Referenz-Element muss zumindest eine Ressource beinhalten (da zumindest etwas
signiert werden muss). An dieser Stelle sei angemerkt, dass URIs im Zusammen-
hang mit XML weit Ausdruckssirker, als im Zusammenhang mit HTML sind. Eine
URI kann beispielsweise auf ein externes XML-Dokument, auf das Root-Element
im aktuellen Dokument, auf ein beliebes Element in einem externen Element, oder
ahnliches zeigen.

— Transform: Ist ein optionales Kindelement von Reference, dass eine geordnete
Liste von Transform-Elementen beinhaltet. Beispielsweisenke ein XML-
Dokument schon mehrmals signiert worden sein und daraus folgt, dass der
Signierer nicht das urspngliche Dokument signiert, sondern ein Dokument,
dass bereits eine beziehungsweise mehrere Signierungen durchlaufen hat.

— DigestMethod: Ist ebenfalls ein Kindelement von Reference und benennt den
Algorithmus, der f@ir die Berechnung des Digest der Reference URI bezie-
hungsweise URIs sowie allen Transforms verwendet wurde.

— DigestValue:Beinhaltet den eigentlichen Wert des Digest.
2. <SignatureValue>: dieses Element regsentiert die Signatur an sich.

3. <Object>: Wie bereits enéhnt handelt es sich beim Object-Element um ein optionales
Element. Es wird meist verwendet wenn es sich um eine Enveloping-Signature handelt,
das heil3t, dass der zu signierende Teil selbst Teil der Signatur ist (Details zu Enveloping-
Signatures werden imachsten Kapitel behandelt). Das Object-Element kann beispiels-
weise XML-Fragmente, Bilder odé&hnliches enthalten.

4. <Keyinfo>: Auch dieses Element ist ein optionales Element. Es kann dazu verwendet
werden, um Informationeiiber den Sclilssel zur Validierung der XML-Signature zur
Verfugung zu stellen. Beispielsweise kann es den i&ddl selbst, den Sdidsel inner-



halb eines digitalen Zertifikates, Informationen die zum 8s&él tihren ode&hnliches
beinhalten.

2.1.2 Arten von XML-Signaturen

Wie bereits enghnt kbnnen XML-Signaturen auf XML-Dokumente, auf Teile von XML-
Dokumenten oder aber auch auf externe Ressourcen angewandt werden. Die zu signierenden
Teile werden mit Hilfe von URIs referenziert. XML-Signaturearien in drei verschiedene

Arten [5] unterteilt werden: Enveloping-, Enveloped- und Detached-Signatures. Im folgenden
werden die Unterschiede dieseraerert:

e Enveloping-Signatures
Bei einer Enveloping-Signature, ist der zu signierende Teil selbst Teil der Signatur. Eine
Enveloping-Signature ist daran zu erkennen, dass die URI im Reference-Element auf das
Object-Element innerhalb der Signatur zeigt.

e Enveloped-Signatures
Bei einer Enveloped-Signature, ist die Signatur selbst, ein Kindelement eines anderen
Elementes. Diese Art der Signatur ist daran zu erkennen, dass die URI im Reference-
Element, auf ein Element, dass das Vaterelement des Signature-Elementes ist, zeigt.

¢ Detached-Signatures
Eine Detached-Signatur referenziert eine XML-Nachricht, einen Teil einer XML-
Nachricht beziehungsweise ein beliebiges Objekt, dass eine URI referenziert wer-
den kann, auf3erhalb der Signatur. Diese Art der Signatur erkennt man daran, dass die
URI weder ein Kind- noch ein Vater-Element des Signatur-Elementes referenziert.

2.2 XML-Encryption

Wie bereits ensthnt, setzen Web-Services auf SOAP um Nachrichten zu transportieren. Das
Ziel von XML-Encryption [13] ist, alles beziehungsweise Teile einer SOAP-Nachricht geheim
zu halten. XML-Encryption ist ein weiterer XML-Security-Standard des W3C, der der Ent-
wicklung von XML-Signature folgte. Es eriglicht gesamte XML-Dokumente, beziehungs-
weise Teile von XML-Dokumenten zu verséiskeln und dies, wenn géwscht, mit mehreren
verschiedenen Sdidseln. Die Verwendung mehrer verschiedener isal erriglicht, dass
unterschiedliche Emphger einer Nachricht, jeweils nur deir fihn bestimmten Teil einer
Nachricht entsclilsseln Bnnen und Teile, dielir diesen Emginger nicht bestimmt sind, ver-
borgen bleiben.

2.2.1 XML-Encryption - Verschllsselungsarten

XML-Encryption bietet drei verschiedene dglichkeiten XML-Dokument beziehungsweise
Teile von XML-Dokumenten zu versdidseln [6]:

e symmetrische Verschlisselung: Bei der symmetrischen Verscldselung sind Sen-
der und Empdnger der Nachricht im Besitz des gleichein; &lle anderen geheimen,
Schlssels. Der Sender versakkelt die gevinschten Teile oder die gesamte Nachricht
mit dem geheimen Sch$sel, sendet die Nachricht an den Eamgier und dieser kann
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daraufhin die Nachricht unter Verwendung des gleicheni&dls entschikseln. Bei-
spiel fur solch einen Algorithmus: Data Encryption Standard (DES), 3DES und weitere.

e asymmetrische Verschlisselung:Bei assymetrischen Verfahren existieren zwei, mathe-
matisch miteinander in Bezug stehende, 8sbkél dffentlicher und privater Schtsel).
Der Sender verscibselt die geinschten Teile oder die gesamte Nachricht mit dem
offentlichen Schissel des Empihgers und nur dieser kann mit Hilfe seines privaten
Schlssels die Nachricht entséisiseln. Beispielifr solch einen Algorithmus ist der Ad-
vanced Encryption Standard (AES).

e hybride Verschlisselungsverfahren:Sind Verfahren, die symmetrische und asymme-
trische Verfahren kombinieren. Symmetrische Verfahren werden zur Vassghling der
Daten verwendet, jedoch geschieht der Austausch des daatigien Schilissels mit as-
symetrischen Verfahren.

Details Uber die Wahl des Versdigselungsverfahrens in XML-Encryption folgen im
nachsten Kapitel.

2.2.2 Komponenten der XML-Encryption

In diesem Kapitel soll der Aufbau von XML-Encryption [13] [10] [12] &utert werden. Listing
2 zeigt die Hauptkomponenten der XML-Encryption.

<EncryptedData 1d? Type? MimeType? Encoding?
<EncryptionMethodt?
<ds:Keylnfo>
<EncryptedKey>?
<AgreementMethod-?
<ds :KeyName-?
<ds: RetrievalMethod-?
<ds*x>?
</ds:Keylnfo>?
<CipherData>
<CipherValue>?
<CipherReference URI??
</CipherData>
<EncryptionProperties?
</EncryptedData

Listing 2: Aufbau der XML-Encryption [13]

Das EncryptionData-Element beinhaltet die Daten die veiissklt sind beziehungsweise
eine Referenz auf eine externe Ressource die vérssit ist. EncryptedData besitzt vier Kind-
Elemente: EncryptionMethod, CipherData und die zwei optionalen Elemente KeyInfo und En-
cryptionProperties) die nuraher betrachtet werden:

e <EncryptionMethod >: Dieses Element beinhaltet eine Referenz auf den Algorithmus
der fur die Verschilisselung verwendet wird. Die Spezifikation von XML-Encryption
stellt vier Verschlisselungsalgorithmen zur Auswahl: den Triple-DES, den Advanced
Encryption Standard (AES) mit einer Sabkkelinge von 128 Bit, den AES 256, sowie



den AES 192. Das heif3t, das EncryptionMethod-Element beinhaltet beispielsweise die
URI: , http://lwww.w3.0rg/2001/04/xmlenc#256-cbc* (bei Wahl des AES 256).

e <KeyInfo>: Wie bereits in XML-Signature bietet das KeyInfo-Element diéddch-
keit, einen Sclhilssel, einen Hinweis auf den Sabsel odeahnliches zu hinterlegen. Es
ist davon abzuraten den symmetrischen 8l zu hinterlegen, da mit Hilfe dessen,
die Nachricht von unberechtigten Personen enisddlt werden kann. Eine Alternative
dazu ist es, einen mit defiffentlichen Schissel des Empihgers versclisselten sym-
metrischen Sclilssel bereitzustellen oder aber auch das Feld leer zu lassen (was auch
Maglich ist, da es sich bei KeyInfo um ein optionales Element handelt).

e <CipherData>: Dieses Element besitzt zwei Kind-Elemente und beinhaltet entweder
die verschlisselte Information oder eine URI, die eine ver&skklte Information refe-
renziert. Listing3 zeigt beispielsweise ein CipherData-Element mit veisstelter In-
formation:

<CipherData>
<CipherValue-B4567890567CD54&/CipherValue>
</CipherData>

a B W N R

Listing 3: CipherData mit verschikselter Information

e <EncryptionProperties>: Dieses Element kann zaizliche Informationefiber die Ge-
nerierung der verschsselten Daten beziehungsweisiser den verwendeten Sdlskel
enthalten. Beispielsweise kann in EncryptionProperties ein TimeStamp, die Hardware
die wahrend der Verschikselung benutzt wurde odéhnliches beinhalten. Dieses Ele-
ment ist ein zu&tzlicher, optionaler Sicherheitsfaktor.

2.3 SAML

'SAML is an XML-based framework for request/response exchanges of authenticaton and aut-
horization.’ [9]

Wie das Zitat oberhalb bereits verdeutlicht besteht die Hauptaufgabe von SAML portable Iden-
titaten bzw. portables Vertrauen mit Hilfe von Web Services einzusetzen und somit die Au-
thentifikation und Autorisation von Enéiten aus anderen Vertrauensdomn (‘trust domains’)

(z.B.: einer anderen Organisation oder einer anderen Applikation) Zigéiohen. Speziell der
Bereich des B2B (Business to Business) verlangt, durch die imrageesé Vernetzung ver-
schiedener Organisationen und deren korrespondierenden Vertrauémsshosolch eine Me-
thode der portablen Iderit.

Gerade die Web Service Technologie ist von ihrer Grundidee darauf ausgelegt verschieden-
ste Vertrauensdoamen zu durchqueren. Eine portablégdlichkeit der Identifikation, Authen-
tifikation und Autorisation ist somit unéx$slich. Abbildungl illustriert das Beispiel eines
Buchhandlers, der mit Hilfe von Web Services mit anderen solcher &wemn miteinander kom-
munizieren.
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Authenfifikation & Bestellung

onlinebooks.com
\Verrauensdomane 1

creditcard.com shipping com
Verlrauens: e2) |Vertral 4ne 3

Abbildung 1:Beispiel Vertrauensdoamen

Die Relevanz von SAMLAdsst sich auch an der Tatsache festmachen dass nach [7] SAML der
erste und bisweilen einzige Industriestandartdichere E-Commerce Transaktionen ist. Die-
ser Einschtzung folgend werden sich die weiteren Entwicklungen im Bereich der Web Service
Sicherheit sehr stark an diesem Standart orientieren bzw. diesen benutzen.

Die folgenden Kapitel geheraher auf die drei XML basierten Hauptmechanismen von SAML
ein: Assertions, Protokolle, Bindings.

Bevor wir uns weiter mit dem Konzept von SAML auseinander setzéchte ich zuerst einige
Definitionen rund um den Begriff Idendit erfiutern. Diese wurden grof3teils aus {flernom-

men bzw.lbersetzt:

e Der Begriff Identit &t bezieht sich auf eine Endit einer Organisation.

e Der Begriff Subjekt bezieht sich auf eine Enét die vorgibt eine gewisse Iderititzu
besitzen.

e Die bei Erstellung der Identit generierten Rechte werden unter dem Beggffitima-
tion zusammengefasst.

e Rechte die in Anspruch genommen werden um eine spezifische Aktion duibhenf
werden unter dem Begrifbeltendmachung(im Weiteren wird der Begriff 'Assertions’
benutzt) erfasst.

o Der Begriff Authentifikation ist eine Geltendmachung kigglich der Identi&t der En-
titat.

e Der Begriff Autorisation ist eine Geltendmachung einer Ideatibeiglich des Rechts
eine bestimmte Aktion durchzifiren.

2.3.1 Assertions

SAML Assertions folgen einem vordefinierten XML Schema, das Standartelemente wie Name,
Ausstellungsdatum unditigkeitszeitraum sowie optionale Elemente wie&uatiche Bedin-
gungen spezifiziert. Tabelleund Tabelle2 listen alle definierten Elemente und Attribute des
SAML Assertions XML Elements auf.

10
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Element Beschreibung
<Conditions> Bedingungen die auf die Assertion zutreffen.
<Audience> URI der geviinschten Emgfnger
<Advice> zusatzliche Informationen
<ds:Signature> XML Signatur zur Authentifikation

Tabelle 1:Assertion XML Elemente

Attribut Beschreibung

Issuer Name des Antragstellers

Issuerinstant Zeit der Antragstellung
AssertionlD UID der Assertion

Subject \& Name Vertrauensdor@ne der Assertion
SubjectConfirmation Authentifikationsprotokoll und zugéhige Daten

Tabelle 2:Assertion XML Attribute

Es wird weiters zwischen drei verschiedenen Assertions unterschieden. Eine
Authentifikations-Assertion tbernimmt den Authentifikationsversuch eines Subjekts zu einer
Identitat. Hier wird ebenfalls die Authentifikationsmethode spezifiziert. SAML uriieaseine
lange Liste solcher Methoden, darunter auch diagigsten Authentifikationsmechanismen
wie die 'triviale’ Passwortmethode, Kerberos, SSL (Secure Sockets Layer) [17] Zertifikate,
PGP (Pretty Good Privacy) [14] oder ddich auch XML Signatur. Kurz zusammengefasst
erfasst die Authentifikations Assertion, bei erfolgreicher Authentifikation, dass Siubjekt
Hilfe der MethodeMzur ZeitT identifiziert wurde.

Beim Versuch eines Subjel8 auf eine RessourcR zuzugreifen wird einéAutorisations-
Assertion beritigt. Listing 4 zeigt die wichtigsten Teile einer Assertion lbiglch dem
erlaubten Zugriff auf eine spezifische Ressource.

<saml: AuthorizationStatement
Decision="Permit”
Ressource="http :// onlinebooks .com/buy.cgi”
<saml: Subjet>...</saml: Subject
<saml: Action>Execute</saml: Action>

</saml: AuthorizationStatement

Listing 4: Autorisations-Assertion

Eine Attribut-Assertion wiederum verkiipft spezifische Attribute A, B, C, usw. mit einem
bestimmten Subjekt. Typische Attributérfunser Online Buchhandlunganen 'Kreditlimit’
oder 'Kundenummer'.

11



© 0 N O s WN R

N
N PO

0w N O s WN PP

2.3.2 Protokoll

Zusatzlich zu dem Assertion XML Schema definiert SAML ein weiteres eigenes Schema das
Anfrage und Antwort Protokoll, mit dessen Hilfe die verschiedenen Assertions ausgetauscht
werden.

Mit Hilfe einer Authentifikationsanfrage wird gehandhabt welche Authentifikations-
Assertions iir das Subjekt vorliegen bzw. védbar sind, diese werden wiederum mit der kor-
respondierenden Antwort Zilckgesendet. Listing zeigt die wichtigsten Teile einer solchen
Anfrage.

<samlp:Request ... Issuelnstant="200%2—-10...">
<samlp: RespondeWith
saml: AuthenticationStatement
</samlp:RespondeWith
<saml:pAuthenticationQuery
<saml: Subject
<saml: Nameldentifier
SecurityDomain="onlinebooks .com”
Name="userl123” %
</saml:Subject
</saml: pAuthenticationQuery
</samlp:Request

Listing 5: Authentifikationsanfrage

Listing 6 enttalt die wichtigsten Bestandteile der korrespondierenden Antwort.

<samlp:Response ... Issuelnstant="26062—10...">
<samlp: Status
<samlp: StatusCode Value="Success> /
</samlp: Status
<saml: Assertion>

</saml: Assertion>
</samlp:Response

Listing 6: Authentifikationsantwort

Das Anfrage und Antwort Protokolldéif Attribut-Assertions (Welche Attribute géren zum
Subjekt) und @ir Autorisations-Assertions (Auf welche Ressourcen darf das Subjekt zugrei-
fen?) sind nach dem gleichen Schema aufgebaut und werden hier nichtahehtbehandelt.

2.3.3 Bindings

SAML Bindings werden dazu verwendet um SAML Protokollanfragen bzw. -antworten auf das
eingesetzte Kommunikationsprotokoll abzubilden. Eimgjges Binding \éire das Eirdigen
einer SAML Anfrage in eine SOAP Nachricht die mit Hilfe von HTTP versandt wird. Die
Richtigkeit, Integriit und Vertraulichkeit der Authentifikation wird hierbei meigier SSL
sichergestellt.

12



3 WS-Security in SOAP

In diesem Kapitel wollen wir im Speziellen auf die praktische Anwendung des WS-Security
Konzepts mit SOAP (Simple Object Access Protocol) [16] eingehen. Kurz gesagt: WS-Security
ist das Pendant zu XML-Security. Sprich es sotgtdie Sicherheit von SOAP Nachrichten.
Folgend die wichtigsten Mechanismen von WS-Security (sieche Ka&itel

1. digitale Signierung von Teilen oder volistdigen SOAP Nachrichten (mit Hilfe von
XML Signaturen)

2. die Verschilisselung von eben diesen Nachrichten (mit Hilfe von XML Vergsttlung)

3. 'Vertrauenserkkrungen’ um eine Nachricht eindeutig einer Idgittituzuordnen, und so-
mit die Authentizitit einer Nachricht zu wahren (z.B.: mit Hilfe der WS-Security Kom-
ponente SAML)

Grundlegend ist hier eine Unterscheidung zwischen der Sicherheit auf der Transportebene
(z.B.: mit SSL), deren Aufgabe es ist eine sichere Verbindung zwischen zwei Punkten herzu-
stellen, und jener auf der Nachrichtebene (z.B.: WS-Security mit SOAP), die die Sicherheit der
Nachricht unab&ngig vom momentanen Speicherort géwleisten soll, zu treffen. Wir werden
uns hier, wie oben bereits ealnt, nur mit der Ebene der Nachrichtensicherheit befassen.
WS-Security definiert einen 'SOAP Security Header' dér die drei verschiedenen Sicher-
heitsartefakte Platz bieten:

1. Security Tokens Informationen die zur Authentifikation und Autorisation genutzt wer-
den (Bsp.: Benutzername/Passwort).

2. 'XML Encryption’ : Ein 'encryptedKey’ Element und die korrespondierende Referenz-
liste (siehe KapiteR.2)

3. 'XML Signature’ : Die Signatur und die korrespondierende Referenzliste (siehe Kapitel
2.1

3.1 Security Tokens

WS-Security [4] spezifiziert kein allgemeines Security Token Element sondern drei granulare
Token Arten. DerUsernameToken und derBinarySecurityToken bedienen sich ei-

nes umschlieRenden Elements um ihre Informationen zu speichern (z.B.: Benutzername und
Passwort). DeiXMLToken kann je nach Belieben gestaltet werden (z.B.: eine SAML As-
sertion, siehe Kapite?.3). Durch die Verwendung von Security Tokens im 'SOAP-Header’
ermbglicht man das gleichzeitige Mitsenden der Daig@rdie Transaktion, da diese im 'SOAP-
Body’ abgelegt werden. Dies eiiglicht ein flexibles und ressourcensparendes Einbinden von
Sicherheit in Web Services.

Im Folgenden werden wirdaher auf diese drei unterschiedlichen Token Arten eingehen.

3.1.1 UsernameToken

Mit Hilfe dieser Token Art wird der einfache Benutzername/Passwort Mechanismus
ermdglicht. Hierbei sollte man beachten das Passwort auf eine sichere Art zu behandeln, z.B.
durch Benutzung eines Hash-Werts des Passworts.

13
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3.1.2 BinarySecurityToken

Zwei verschiedene Verwendungen des Binary-Tokens werden im WS-Security Standard spe-
zifiziert: die eines X.509 Version 3 Zertifikats und die eines Kerberos Tickets. Ein X.509 Zer-
tifikat beinhaltet einemffentlichen Schiissel einer asymmetrischen Verd@delungsmethode
(z.B.: RSA) und wird von einer vertrauengwdigen dritten Partei signiert. Listingzeigt die
wichtigsten Bestandteile eines solchen Tokens.

<wsse: BinarySecurityToken ID="bspToken”
Value="wsse : X509v3”
EncodingType="wsse:Base64Binary”
... BinaryData ..
</wsse: BinarySecurityToken

Listing 7: BinarySecurityToken

Die Authentifikation und Autorisation ist ebenfalls mit Hilfe von Kerberog8giich. Zwei
verschiedene Arten von Tickets (@ire Daten) Bnnen hieribermittelt werden, ein Ticket
Granting Ticket (wird meist zur Authentifikation benutzt) oder ein Service Ticket (wird meist
zur Autorisation benutzt).

3.1.3 XMLToken

Ein XML-Token kann frei nach einem gewissen XML Schema gestaltet sein. @igigste

Art eines solchen Tokens ist das SAML-Token (siehe Kag@t8). Ich mdchte mich hier auf

die Beschreibung der Verwendung von SAML Tokens besaken, obwohl noch andere XMI-
Tokens spezifiziert sind, wie XCBF-Tokens (XML Common biometric Format) oder XrML-
Tokens (eXtensible Rights Markup Language).

SAML Assertions haben eidhnliches Problem wie Zertifikate. Der Erdpfyer muss die
Moglichkeit besitzen den Sender eindeutig zu identifizieren. Sprich das Subject einer SAML
Assertion muss eindeutig bestimmbar sein. Hievierden zwei Methoden bereitgestellt:

1. 'holder-of-key’ Methode: Zusatzlich zu der Assertion wird eine XML Signatur mit ge-
sendet. Diese beinhaltet einkkryInfo  Block der wiederum auf die entsprechende As-
sertion verweist. Die Assertion beinhaltet bestimmte Information (z.B.: ein X.509 Zerti-
fikat) das die Signatur mit Hilfe des 'ConfirmationMethod’ Elements verifiziert.

2. 'sender-vouches’ MethodeBei dieser Methode wird die Assertidatnlich wie bei Zer-
tifikaten, von einer dritten vertrauen@vdigen Partei signiert.

Zurzeit wird die Verwendung von SAML-Tokens im 'SOAP-Header’ als die beste und fle-
xibelste Form der Einbindung von Authentifikation und Autorisation in Web Services angese-
hen [5] [9] [7].

3.2 XML Verschlusselung & Signatur

Dieser Abschnitt wird sich mit der Verwendung der Techniken 'XML Encryption’ (siehe
Kapitel 2.2) und XML Signature’ (siehe Kapite2.1) in SOAP Nachrichten beséktigen.

14
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3.2.1 'XML Encryption’

XML Encryption’ sorgt fur die Vertraulichkeit von SOAP Nachrichten indem sie mit Hilfe
symmetrischer, asymmetrischer oder hybrider Veiss#lungstechniken die Nachricht oder
Teile dieser verschikselt und somit nur dem Endgiger zugnglich macht. Zusgzlich zu
dem verschisselten Teil der NachrichEfcryptedData  Block) wird im 'SOAP Security
Header’ eine Element des Typeferencelist angegeben. Diese Liste zeigt auf die ver-
schlisselten Teile der SOAP Nachricht. ListiBgeigt die wichtigsten Teile solch einer Nach-
richt, wobei hier die gesamte SOAP Nachricht vergshkelt wird. Es besteht hier fiaich auch
die Moglichkeit verschiedene Teile der Nachricht zu vergsbéln und andere im Klartext zu
belassen. In diesem Beispiel wird eine hybride Versssélungstechnik verwendet, sprich der
symmetrische Schksel, mit dessen Hilfe man die Nachricht ver&iskklt, wird mit Hilfe des
offentlichen Schlssel des Empihgers verschibselt und mit der Nachricht gesendet.

<S:Header
<wsse: Security
<xenc:EncryptedKey
<xenc:EncryptionMethod Algorithm="..."b
<ds:Keylnfo>

</ds:Keylnfo>
<xenc:CipherData
<xenc:CipherValue>...</xenc:CipherValue
</xenc:CipherData
<xenc: Referencelist
<xenc:DataReference URI="body¥
</xenc:Referencelist
</xenc:EncryptedKey
</wsse: Security
</S:Header
<S:Body>
<xenc:EncryptedData |d="body
<xenc:CipherData
<xenc:CipherValue>...</xenc:CipherValue
</xenc:CipherData
<I/xenc:EncryptedData
</S:Body>

Listing 8: XMLEnNcryption in SOAP Nachrichten [5]

3.2.2 'XML Signature’

'XML Signature’ sorgt fir die Integriit von SOAP Nachrichten indem sie die Nachricht selbst
oder die im 'SOAP Security Header’ befindlichen 'Security Tokens’ (z.B.: ein X.509 Zertifikat)
signiert. Da XML Signaturen bereits im Kapit&ll behandelt wurden und das Einbinden dieser
in eine SOAP Nachricht sich im Prinzip darauf &eft diese in den 'SOAP Security Header’
einzufigen, wird hier auf Beispiele oder Atgliche Erkérungen verzichtet.

15



© 0 N O OB~ WN PP

=
o

4 WS-Policy

Dieses Kapitel wird sich kurz mit "'WS-Policy’ befassen und anhand eines kurzen Beispiels die
Grundidee und Funktionsweise &utern.

Das grundlegende Ziel von 'WS-Policy’ ist es Mechanismen bereitzustellen, die es wtgdierm
chen spezifische Richtlinien bzw. Regelsets (Policiés)eb Services’ zu entwickeln. Hierzu
werden spezielle Regel-Audtike erstellt (Policy Expressions) die Domain-spezifische Infor-
mationen enthalten. Weiters werden Konstrukte angeboten die die Kombination der vorher be-
sprochenen Ausdcke regeln. Listin® zeigt ein Beispiel einer 'Authentifikations-Policy’. Es
werden hier verschiedeneddlichkeiten zur Authentifikation geboten, wobei exakt eine dieser
bei der Authentifikation ge@ahlt werden muss.

<wsp: Policy>
<wsp: ExactlyOne>
<wsse: SecurityToken
<wsse : TokenTypewsse : Kerberosv5TGX/wsse : TokenType
</wsse: SecurityToken
<wsse:SecurityToken
<wsse : TokenTypewsse : X509vX/wsse : TokenType
</wsse:SecurityToken
</wsp: ExactlyOne-
</wsp: Policy>

Listing 9: WS-Policy Beispiel [11]

FUr Informationen zur 'WS-Policy’ (Notation, Terminologie, Model,...) empfehle ich [11].
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5 WS-Security Implementierung

Dieses Kapitel soll einetberblick iber eine Implementierung des OASIS WS-Security
Standards geben. Hierzu werden die Konzepte von WSS4J v.1.1 (einer WS-Security Imple-
mentierung von Apache) beleuchtet und hinterfragt.

Beispiel Szenario
Hierzu soll unter anderem, mit Hilfe dieser WS-Security Implementierung, efrseing fir
folgendes Szenario aufgezeigt werden:

1. Ein Client soll die Myglichkeit haben ein Web Service aufzurufen, wobei einzelne XML
Elemente des SOAP Body signiert und vergslklt sind

a) Dazu soll definiert werden welche Elemente signiert bzw. veiissielt werden

b) Weiters muss der Sdndsel und die Art der Signierung bzw. Verdiggelung spe-
zifiziert werden

2. Jener Server, der dieses WebService hostet, soll die entsprechenden Teile des SOAP Re-
quest Body entsclikseln und verifizierendanen

3. Abschlie3end soll der Client einen, ebenfalls signierten und verssélten, SOAP Re-
sponse erhalten

Allgemein ist darauf hinzuweisen, dass der in weiterer Folge @ihgef Code, aus den mitgelie-
ferten Beispielapplikationen, der entsprechenden Implementierung entnommen wurde. Dieser
wurde zugtzlich geringligig adaptiert um dem Beispielszenario zu entsprechen. Weiters soll es
nicht das Ziel dieser Arbeit seiramitliche Implementierungsdetails mit Hilfe von Codebeispie-

len aufzuzeigen, da dies den Rahmen dieser Arbeit sprengetewEs wird jedoch versucht

die grundatzliche Vorgangsweiséif die Erstellung eines sicheren Web Services aufzuzeigen.
Tiefer gehende Details und aiisflichen Beispielapplikationen sind in [3] zu finden.

5.1 Apache WSS4J
5.1.1 Allgemeines

WSS4J stellt eine Java library dar, dig die Signierung, Verifizierung und Verséiskselung

von SOAP Nachrichten verwendet werden kann. Gratmdigh ist sie in ihrer Verwendung
nicht auf eine SOAP Engine beséhkt, jedoch bietet sie eine besondere Unigzsing fir

Axis basierte Web Services. Hierzu implementiert sie spezielle Handler, die in die Axis spezi-
fischen Web Service Deskriptoren (wsdd) eingebunden werdendn. [3].

Durch diese Handler wird eine Art WS-Security Layer in das, zuismnde, Web Ser-

vice integriert, ohne dass der eigentliche Code des Web Services angepasst werden muss. Um
dies zu ermglichen, kbnnen mit Hilfe der beiden WSS4J Axis Hand|g¥SDoAllSender* und
»WSDoAIIReceiver* SOAP Requests mit entsprechendem WS-Security Teil, standardkonform
verarbeitet werden und auch erzeugt werden.

Auffallend an diesem @sungsansatz ist, dass all die dahinter liegenden Standards und
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Abbildung 2:Webservice Interaktion mit WSS4J

Technologien, wie XML Signature und XML Encryption aber auch SAMLr, den Benutzer

vollig transparent sind. Deren Benutzung spiegelt sich einzig und allein in der Deklaration von
XML Tags im Axis Web Service Deployment Descriptor (wsdd) wider (siehe Abschitp).

Dies ist unserer Meinung nach durchaus gut gelungen, da der Benutzer einer WS-Security
Implementierung von der Flut an Standards der WS-* Familjglnchst abgeschirmt werden
sollte. Abbildung?2 stellt die Kommunikation zwischen einem Client und einem WebService
dar, die durch Nutzung von WSS4J eine sichere Kommunikation unterhalten.

Nachfolgend rmichten wir kurz unsere Erfahrungen mit der praktischen Umsetzung des Bei-
spiels erautern. Zur Zeit gibt es bedauerlicherweise noch keine wirkliche Tooluateusty in

den, von uns eingesetzten, IDEs (Integrated Development Environment) Eclipse und NetBeans.
Weiters steht noch sehr wenig Dokumentation zur Mguihg, deshalb mussten wir uns auf das
Lesen der JavaDocs und das Testen der Beispielimplementierungeréiogschr

Wir setzten iir die praktische Umsetzung folgende Komponenten ein
e Apache Tomcat in der Version 5.5.12 als Web Container
e Apache Axis in der Version 1.2.1 als SOAP Engine

e WSS4J in der Version 1.1 und WSS4J-otherJars (beinhaltet von WSSétigbehibra-
ries wie z.B.: XMLSecurity und Axis Libraries)

e Eclipse 3.1.1 und dessen integrierter Ant Runner
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Sehr hilfreich fanden wir weiters die Ant Taskdefinitioném Axis. Diese befinden sich in der
.axis-tasks.properties* Datei der Libraggxis-ant-2.1.1.jar*, die mit Axis mitgeliefert wird.
Um diese nutzen zudnnen muss jener Code aus Listib@in das entsprechende Ant Build
Script eingebunden werden.

<taskdef resource="axistasks.properties®
<classpath refid="axis.classpath3/
</taskdef>

<path id="axis.classpath®
<fileset dir="Ersetzungdurch_.Pfad.zu_Axis_libs”">
<include name="axisant—2.1.1.jar” /&
</fileset>
</path>

Listing 10: Ant Taskdefinition @ir Axis

AnschlieBend stehen die Ant Taskaxis-java2wsdl> (generiert ein WSDL aus Java
Klassen),<axis-wsdl2java> (generiert Stub und Tier Klassen aus einem gegebenen
WSDL File) und<axis-admin  xmlfile="wsdd Deployment Descriptor> (ermoglicht das
deployen oder undeployen mit Hilfe der Admin Konsole von Axis) zur tguing

Grundsatzliche Vorgehensweise um ein WS-Security konformes WebService mit Axis
und WSS4J zu erstellen und zu deployen:

e Erstellung eines Interfaces, das von java.rmi.Remote abgeleitet ist uiidfeldichen
zuganglichen Methoden des Web Services deklariert.

¢ Implementierung einer Java Klasse, die dieses Interface implementiert und die Methoden
des Interfaces entsprechend ausimplementiert

e Erstellung von Axis Deployment Descriptoren (wsddl) flas Web Service, die zazli-
che WSS4J Deklarationen beinhalten (siehe Abschriitd)

e Generierung eines WSDL Files mit Hilfe des Ant Taslexis-java2wsd|>. Dazu
wird das, im ersten Schritt erstellte, Remote Interfaloergeben.

e Generierung der entsprechend&tub” Klassen @@ir Web Service Client) ungTie* (fur
Server) Klassen mit Hilfe desaxis-wsdI2java> Ant Tasks.

e Packen eines jar Files, das das WSDL File, die erzeugten Klassen des Servers und optio-
nal eine,Keystore" Datei und eine signature.property Datei étith

e Deployen des jar Files in die Axis SOAP Engine. Dies geschieht vorzugsweise mit Hil-
fe des Axis Ant Taksaxis-admin>.  Zusatzlich muss der erstellte Axis Deployment
Descriptors (wsdd) mitbergeben werden. Axis muss zuvor bereits in einem Applikati-
onsserver mit entsprechender Servlet Engine, als Webapplikation deployed sein.

e Das Webservice kann nun mit Hilfe der erzeugten Stub Klassen und dem Client Deploy-
ment Descriptors angesprochen werden. ldievferden die SOAP Request Messages
mit entsprechenden Security Header erzeugt und an den Server gesendet.
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Um die Erzeugung der diversen SOAP Messages durch Axis nachvollziehé@maerk eignet
sich hervorragend der SOAP Monitor von Axis. Dieser ist jedoch, aus Sicherlimitk,
standardraf3ig deaktiviert. Mit dessen Hilf@$st sich erkennen welche SOAP Security Header
die WSS4J Handler durch die Konfiguration in den Deployment Deskriptoren erzeugen.

5.1.2 Umsetzung des Beispielszenario

Zur Umsetzung des in Kapité&l angefihrten Beispielszenario bedarf es in WSS4J gratms
lich der Anpassung der Axis Deployment Descriptorén den Client (clientdeploy.wsdd)
und fur den Server (servateploy.wsdd). Listingll zeigt Ausschnitte des entsprechenden
client.deploy.wssd Deployment Descriptor.

<deployment xmlns="http ://xml.apache.org/axis/wsdd/”
xmlins:java="http ://xml.apache.org/axis/wsdd/providers/ja¥a”
<l—
define the service, using the WSDoAllSender security handler in request flow
—
<service name="secureWebService”
<requestFlow>
<handler name="DoSecuritySender”
type="java:org.apache.ws.axis.security . WSDoAllSendex”
<parameter name="user” value="16c73ab#892—458f—abf5—2f875f74882e">
<parameter name="passwordCallbackClass”
value="org.apache .ws. axis.samples.wssec.doall . PWCallback”/
<parameter name="action” value="Signature Encrypt"/
<parameter name="signatureKeyldentifier” value="DirectReference” /
<parameter name="signaturePropFile” value="crypto.properties” /
<parameter name="signatureParts”
value="{Content}{ http :// example.org/paymentyXreditCard ;
{Element}{}UserName"t
<parameter name="encryptionKeyldentifier” value="X509Keyldentifier? /
<parameter name="encryptionParts”
value="{Element{http :// example.orgfCreditCard { Element{}UserName” £
</handler>
<lrequestFlow>

Listing 11: WSS4J Axis Client Deployment Descriptor

Nachfolgend werden die wesentlichen Elemente dieses Listingstert:

~user
Dieses Element beinhaltet einen Identifigr ien User, der den SOAP Request signiert.

»passwordCallbackClass* bzw., signaturePropFile*

Das Element,passwordCallbackClass® definiert jene Klasse, die aufzurufen ist, falls ein
Passwort, beispielsweis@rfden Zugriff auf den privaten Sdldsel, bedtigt wird. Dabei greift

diese Klasse beispielsweise auf einen Keystore zu, der in der Crypto Property Datei bzw.
Signature Property Datei definiert ist.

Ist wie in diesem Fall iir die Verschlisselung kein eigenegncryptionPropFile* Element
definiert, so werden die Signature Properties aiictdfe Verschlisselung verwendet. Ealft
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hierbei die starké\hnlichkeit zu,JAAS (Java Authentication and Authorization Servicé)
auf und dessen Mechanismus um Pagser zu beziehen.

“action”

Das Element Action definiert welche Security Action ausef werden soll. In diesem Fall
wurde die Action,Signature Encrypt’ ge@hlt, um alle definierten Elemente des SOAP Body
zuerst zu signieren und anschlieRend zu veissdin. Weitere igliche Werte viaren:

e ,Signature” bzw,Encrypt* fur ausschlief3liches Signieren bzw. Versissieln
e ,UsernameToken‘lfr das einfigen eines Tokens in den SOAP Body

»SignatureParts* bzw. ,encryptionParts"

Innerhalb dieser Elemente werden jene Teile der SOAP Nachricht definiert die signiert bzw.
verschiisselt werden sollen. In diesem konkreten Beispiel sind dies die Elepema@itCard”,

dass sich im Namespaghttp://example.org/ befindet und das ElemgldserName”.

»encryptionKeyldentifier*
Dieses Element definiert in welchem Format der Verigsslungskey in den SOAP Request
integriert werden soll. Ngliche Werte hierzu sind:

¢ ,SKIKeyldentifier* bindet einen Identifielif das Zertifikat ein

e ,DirectReference” bindet das Zertifikat in Form eines BinarySecurityToken in den SOAP
Header ein

Listing 12 zeigt abschlieRend den Webservice Deploymend Descriptor des Servers (ser-
ver_deploy.wsdd). Die Bedeutung der Elemente wurde bereifsiemnit. Wesentlicher Unter-
schied zum Descriptor des Clients ist die Referenz auf den WSDoAllIReceiver Handler anstatt
des WSDoAllISender Handlers.

<requestFlow>

<handler name="DoSecurityReceiver”
type="java:org.apache .ws. axis.security . WSDoAllReceiver”

<parameter name="passwordCallbackClass”
value="org.apache.ws. axis.samples.wssec.doall.PWCallback”/

<parameter name="action” value="Signature Encrypt"/

<parameter name="signaturePropFile” value="crypto.properties” /
</handler>

<IrequestFlow>

Listing 12: WSS4J Axis Server Deployment Descriptor

1Java Authentication and Authorization Service (JAAS) ist eine Anzahl von APIs, die es Servidaglienm
Zugriffskontrollen fir Users umzusetzen. Hierzu untéigt es User basierte Authorisation [2].
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6 Resiime und Ausblick

In den vergangenen Jahrzehnten gab es meist eine klare Unterteilungen zwischen internen
Applikationen und solchen die mit externen Systemen (Kunden, Lieferanten, Partner) kom-
munizierten. Bei Intranet Applikationen waren meist weniger strenge Security Richtlinien
notwendig. Mit der wachsenden Bedeutung von EAI (Enterprise Application Integration)
enden viele Business Applikationen jedoch nicht mehr bei den Unternehmensgrenzen. Im
speziellen bedeutet das, dass Applikationen nicht automatisch sicher sind, nur weil sie hinter
der Unternehmensfirewall stehen. Man biggt meist einen Security Level, der sowohl bei der
internen Integration als auch bei der externen Integration Sicherheit bietet.

Weiters wird das Deployment von Web Services schwieriger. Es wird indrfter notwendig
zwischen Client und Web Service Monitoring, Auditing, Orchestration usw. einzugliedern.
Dies ist jedoch beispielsweise mit einer SSL basierten Sicherbsitst) nudul3erst schwierig

Zu bevaltigen.

Die WS-Security Spezifikation ist ein wichtiger Schritt um diesen Security Leadlen
zu kommen. Es stehen sehr viele grof3e und bedeutende Unternehmen hinter diesem Standard,
dies erldoht die Wahrscheinlichkeit einer umfassenden Etablierung.

Mit WSS4J haben wir in dieser Arbeit versucht einen Einblick in den derzeitigen Stand
der Umsetzung dieses Standards in der Java Welt zu geben. Man merkt jedoch, dass WSS4J
noch in den Anfingen steckt. Auch die nahezu nicht vorhandene Dokumentation ist ein starkes
Indiz dafur. Mit der letzten Release (1.1.1) untétzt es die grundlegenden Basisfunktionen

wie etwa XML Signature und Encryption, Username Tokens, Timestamps, SAML Tokens.
Derzeit wird unter anderem an der Integration von den weiteren Mitgliedern der WS- Family
gearbeitet, wie beispielsweise WS-Trust und WS-Conversation, die sich derzeit in einem
»sandbox* Stadium befinden. Auf diese wurde nichlher eingegangen, da sie sonst den Rah-
men der Arbeit gesprengtitten. Weitere Standards, die sich gerade zu etablieren versuchen
sind:

e WS-Federationiir zusammengesetzte Web Services, WS-Authorizatianlftegrati-
onszwecke)

e WS-Secure Conversation ( gemeinsam mit WS-Policy bedeuiandié Interoperabi-
litat)

Eine wichtige Schisselrolle wird in Zukunft die Interoperaldit zwischen den unterschiedli-
chen Implementierungen des Standards seintiiDabirde unter anderem die WS-l (Web Ser-
vices Interoperability Organization) ins Leben gerufen, die plattédrengreifende und imple-
mentierunggbergreifende Kommunikation zwischen Web Services sicherstellen sollen.
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